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Resumen. En el presente trabajo se propone un método de marca de agua basado
en la DWT que aborda los problemas de proteccién de datos personales y datos
sobre los estudios clinicos de un paciente, recuperacion de datos del médico que
lleva a cabo los estudios y verificacion de la integridad de las imagenes médicas.
El esquema de marcado realiza la descomposicion de una imagen médica en
formato DICOM al dominio tiempo-frecuencia mediante la DWT, insertado bits
empleados para deteccion de alteraciones en el primer nivel de descomposicién
de la sub-banda HL, posteriormente se inserta la informacion del paciente,
identificacion del médico e informacion adicional empleada durante la extraccion
en la sub-banda de frecuencia LH. Los resultados obtenidos muestran que las
imagenes protegidas no se degradan de manera significativa, ya que se obtiene
un valor en términos de PSNR (dB) superior a 50dB; asimismo, se demostr6 que
el esquema de marcado de agua es capaz de extraer la informacion insertada
empleando ataques no intencionales como compresion. Finalmente, se mostrd
experimentalmente la eficiencia del método propuesto para detectar alteraciones
empleando ataques de adicidn de ruido y emborronamiento.

Palabras clave: marcas de agua, imagenes médicas, confidencialidad, deteccion
de alteraciones, gestion de imagenes médicas.

Improvement of a Watermarking Scheme Applied to
Medical Image Management

Abstract. In this paper we propose a watermark method DWT-based that
addresses the problems of personal data protection and and data about the clinical
studies of the patient, the recovery of data from the physician who conducts the
studies and the verification of the integrity of medical images. The watermarking
scheme performs the decomposition of an image in DICOM format to the time
frequency domain by means of the Wavelet transform, where bits used to detect
alterations are embedded in the first decomposition level of the HL sub-band,
subsequently the information of the patient, identification of the physician and
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additional information used during the extraction are embedded in the sub-band
LH. Experimental results show that the watermarked images do not degrade
significantly, since a value in terms of PSNR (dB) greater than 50dB is obtained,
likewise it was demonstrated that the watermark scheme is capable of extracting
the embedded information using unintentional attacks such as image
compression. Finally, the efficacy of the proposed method to detect alterations
using noise addition and blurring filters was experimentally demonstrated.

Keywords: watermarking, medical images, confidentiality, image tamper
detection, medical image management.

1. Introduccion

Debido a los avances en la tecnologia de la informacién y las comunicaciones, ha
aumentado la transferencia y almacenamiento de datos a través de las redes. La
tecnologia también se encuentra presente en los hospitales debido a que las imagenes
médicas en formato DICOM [1] (Digital Imaging and Communication in Medicine, por
sus siglas en inglés) son empleadas por profesionales de la salud y el uso va desde tele-
diagndstico hasta tele-cirugias, asi mismo, estos archivos facilitan la gestion, el
almacenamiento e impresion de los mismos [2]. Los archivos contienen datos clinicos
de los pacientes que son la principal fuente de informacion para el diagnéstico y
tratamiento de una gran cantidad de enfermedades y anomalias. Al mismo tiempo que
existen estos beneficios también existen riesgos para los datos o registros electrénicos
paciente 0 EPR (Electronic Patient Record, por sus siglas en inglés), por lo tanto, es
una necesidad constante el mantener la seguridad de la informacion en imagenes
médicas [3,4].

La proteccion de informacidon médica en la mayoria de los paises se deriva de una
estricta regulacién como la HIPAA de los Estados Unidos y la Directiva Europea de la
CE 95/46 que aplica a los registros de informacion de un paciente, los cuales contienen
un conjunto examenes clinicos, anotaciones de diagndsticos y otros hallazgos e
imagenes en los EPR [5], Asi mismo se tiene la norma de proteccion de datos personales
en salud en México: NOM-004-SSA3-2012 [6]. Debido a lo anterior, son necesarios
métodos que se utilicen para la proteccién de datos del paciente, una solucion a esto
son las marcas de agua [9,12-14], las cuales son técnicas empleadas para insertar un
mensaje o contenido digital dentro de otro archivo digital (denominado archivo host),
estas técnicas son utilizadas para aumentar el nivel de seguridad y/o autenticidad del
archivo host multimedia.

2. Estado del arte

Durante los ultimos afios se han implementado técnicas basadas en marcas de agua,
las cuales son aplicadas a iméagenes médicas [7-13]. En la presente seccidn se presentan
los métodos mas representativos los cuales aplican técnicas de marcado de agua en
imégenes médicas.
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En [7] se propone una técnica de marca de agua reversible basada en la Transformada
de Wavelet Entera (IWT por sus siglas en inglés de Integer Wavelet Transform), este
método logra incrustar marcas de agua con baja distorsion, adicionalmente utiliza
programacion genética (GP) para localizar los coeficientes Wavelet para insercion.

Trankkar [8] propone un esquema de marcado de agua combinando la Transformada
Discreta de Wavelet (DWT por sus siglas en inglés de Discrete Wavelet Transform) y
la Descomposicidn en Valores Singulares (SVD por sus siglas en inglés de Singular-
Value Decomposition) ademas implementa cédigos de correccion de errores (ECC por
sus siglas en inglés de Error-Correcting Code), el autor propone el uso de dos marcas
de agua, una como imagen y otra marca de agua como texto la cual contiene los EPR.

Sharma [9] propone marca de agua multiple combinando las transformadas DWT y
la Transformada Discreta del Coseno (DCT por sus siglas en inglés de Discrete Cosine
Transform), ademas de los algoritmos de cifrado RSA (Rivest, Shamir y Adleman) y
MD5 (Message-Digest Algorithm 5), y el ECC Hamming, en este proceso utiliza dos
marcas de agua, una imagen (logo del centro hospitalario) y otra marca de agua como
texto (EPR) los cuales son cifrados por el algoritmo RSA.

En [10] se propone un esquema de marca de agua basado en la DWT, el proceso de
insercién se realiza en la sub banda de frecuencia baja LL para incrementar la robustez.
Este sistema agrega un mapa logistico proporcionando mayor eficiencia y seguridad
para el cifrado de las imagenes.

Badshah en [11] propone realizar un método de marcado de agua donde cada imagen
se divide en ROI (Region of Interest) y RONI (Region of Non-Interest). La técnica de
la marca de agua consiste en el método del Bits Menos Significativo (LSB por sus siglas
en inglés de Least Significant Bit), donde la marca de agua a insertar es comprimida
mediante el algoritmo LZW (Lempel-Ziv-Welch).

Singh [12] propone un esquema de marcado de agua empleando multiples técnicas
DWT, DCT, SVD, ECC (Hamming y BCH) y encriptacion selectiva para la proteccion
digital de contenido. La propuesta descompone la imagen host en tres niveles de
descomposicién Wavelet, donde las sub-bandas de frecuencia LH2 y LL3 son
seleccionadas para la insercion de una imagen y los EPR, finalmente se emplea red
neuronal de retro-propagacion (BPNN por sus siglas en inglés de Back Propagation
Neural Network) durante el proceso de extraccion minimizando los efectos de
distorsion en la imagen marcada.

Singh [13] propone la insercion de multiples marcas de agua, combinando DWT,
DCT y SVD, este método utiliza una imagen médica y los EPR como marca de agua.
Este proceso se realiza descomponiendo la imagen hasta el segundo nivel de
descomposicién Wavelet, considerando la banda de frecuencia baja LL de la imagen
portadora que se transforma mediante DCT y SVD, este mismo procedimiento se
realiza a la imagen médica de marca de agua, insertando el valor singular de la marca
de agua en el valor singular de la portadora, la marca de agua de texto se inserta en la
banda HH del segundo nivel de descomposicién Wavelet.

Giakoumaki et al. [14] propone un esquema de proteccién de datos personales del
paciente y un esquema de deteccion de alteraciones en imagenes médicas, este método
esta basado en la DWT donde se insertan marcas de agua desde el primer nivel de
descomposicién hasta el cuarto nivel de descomposicién. La desventaja de este método
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es una reducida capacidad de insercion, asi como una gran cantidad de informacion a
insertar. La principal ventaja de este método es que puede ser implementado en diversas
aplicaciones de imagenes médicas propiciando alta seguridad de los datos del paciente,
asi como la identificacion de la autenticidad de la imagen.

El presente trabajo esta basado en el método propuesto por Giakoumaki [14], donde
en el método propuesto se realiza una mejora en la capacidad de insercion del archivo
host, asi mismo se realiza una mejora en el algoritmo de generacién de marcas de agua
reduciendo la cantidad de bits empleados como marca de agua, donde se reduce la
cantidad de bits a insertar, los cuales son utilizados para proteger la informacién médica
y personal del paciente. Esta informacion es insertada como marca de agua dentro de
una imagen en formato DICOM, asi mismo se inserta un identificador del médico,
finalmente se inserta informacion para detectar alteraciones en la imagen y mantener
asi la integridad de la misma. El resto del articulo estd organizado como sigue, la
seccidn tres muestra el desarrollo del método propuesto, la seccion cuatro expone los
resultados obtenidos y finalmente, la seccidn cinco presenta las conclusiones
generadas.

3. Meétodo propuesto

El esquema propuesto consiste en un método aplicado a imagenes médicas en
formato DICOM, el cual realiza la deteccién de alteraciones para comprobar la
integridad de la imagen médica, adicionalmente realiza la proteccion de la informacion
del paciente, asi como la insercion un identificador del médico que trata el caso médico
del paciente. Este sistema divide la imagen en dos regiones, una ROl (Region of
Interest) y una ROE (Region of Embedding), asi mismo, este sistema est4 basado en
técnicas de marcado de agua, donde la informacién para autenticacién es insertada en
el dominio de la DWT en toda la imagen, adicionalmente, la informacion del paciente
y el identificador del médico es insertado en el mismo dominio, pero dentro de la ROE.
Esto se realiza para no alterar significativamente la calidad de la ROI, ya que si esta es
modificada de manera significativa podria llevar a una interpretacién errénea por el
médico o por parte de un sistema CAD. Finalmente, se inserta como marca de agua
informacién adicional (coordenadas de la ROI y el total de bits que componen las
marcas de agua), esta marca de agua es empleada para que el sistema de extraccion sea
un proceso a ciegas.

Una caracteristica importante del método propuesto es que se realiza un analisis
automatico sobre la capacidad de insercion soportada por el sistema, tomando en
consideracion la ROI seleccionada por el médico y el tamafio de las marcas de agua a
insertar, esto se realiza con el fin de insertar redundancia de las marcas de agua.

El Sistema de autenticacion y proteccion de informacion del paciente en imagenes
médicas esta dividido en dos etapas, las cuales son mostradas en la Figura 1:

1. Generacion e insercién de marcas de agua: En esta etapa, se lleva a cabo la
generacion de bits de las marcas de agua a insertar (informacién médica del paciente,
identificacion del médico, informacion para deteccion de alteraciones en la imagen
e informacion para extraccion de las marcas de agua antes mencionadas),
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Fig. 2. Diagrama a bloques del proceso de generacion e insercion de marcas de agua.

posteriormente la imagen médica es transformada al dominio de la frecuencia
mediante la DWT, donde cada marca de agua es insertada.

2. Extraccién de marcas de agua y deteccion de alteraciones: En esta etapa se realiza
la extraccion de las marcas de agua empleando el primer nivel de descomposicion
de la DWT, donde son extraidas la informacion de autenticacion, marcas de agua de
informacion del paciente e identificacion del médico. Empleando las marcas de agua
de autenticacidn se realiza el proceso de deteccion de alteraciones, donde en caso de
detectar modificacion en la imagen DICOM, las marcas de agua restantes podrian
no ser extraidas y la imagen DICOM podria considerarse invalida para realizar el
diagndstico médico.

Las etapas mencionadas anteriormente son explicadas a continuacién, donde los
procesos de generacién e insercion de marcas de agua y extraccion de marcas de agua
y deteccion de alteraciones son mostrados en Figura 2 y 3 respectivamente.
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3.1. Generacion e insercion de marcas de agua

Esta etapa se divide en dos sub-etapas: a) generacién de marcas de agua y b)
insercién de marcas de agua. Antes de realizar este proceso la ROl debe ser
seleccionada por el médico, la cual es representada empleando las coordenadas (x,, y;)
Y (x5,¥,), donde x; < x, ¥ y; < ¥o; X1, ¥y, SON nUmeros impares y x,, ¥, Son nimeros

prommmmmmm—-n ] ; i

HL i 1
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Fig. 3. Diagrama a bloques del proceso de extraccion de marcas de agua y deteccion
de alteraciones.

pares, estas coordenadas representan la esquina superior izquierda y la esquina inferior
derecha respectivamente de la ROI sobre la imagen DICOM a proteger.

Durante la sub-etapa de generacién de marcas de agua se generan cuatro marcas de
agua, suponiendo que la imagen en formato DICOM a proteger es de tamafio AxB filas
y columnas respectivamente, la primera marca de agua (W) consiste en una matriz de
ceros de tamafio A/2 xB/2, la cual es utilizada para la deteccion de alteraciones. La
segunda marca de agua (W,) consiste en la informacién del paciente, la cual es
representada en texto plano mismo que es convertido a una cadena binaria mediante
cédigo ASCII. La tercera marca de agua (W5) consiste en un ID del médico el cual es
conformado con un total de siete digitos numéricos, estos digitos son transformados a
formato binario, representandose con un total de 24 bits.

Finalmente, la cuarta marca de agua es representada mediante W, =
[Sw2 Sws X1 ¥1 x5 y»] donde Sy, ¥ Sy5 representan el tamafio de las marcas de agua
dos y tres respectivamente, cada valor de este vector es representado con 15 bits,
obteniéndose un total de 90 bits para la marca de agua W,, posteriormente W, es
repetida cinco veces, obteniéndose un total de 450 bits, esto se realiza con el fin de
insertar redundancia de la informacion adicional para tener una mayor probabilidad de
recuperar esta marca de agua en caso de un ataque no intencional (ej. compresion).
Finalmente se genera W,_; = [W, W] la cual representa la concatenacion de las
marcas de agua W, y Ws.

Después de generar cada marca de agua, se realiza el proceso de insercién de marcas
de agua, en el cual se aplica el primer nivel de descomposicién de la DWT a la imagen
DICOM a proteger, obteniéndose las sub-bandas de frecuencia LL, LH, HL y HH.
Posteriormente se realiza el proceso de insercion como en [13], donde W, es insertado
dentro de la sub-banda de frecuencia HL, para realizar esto se genera un patrén binario
Q(f) mediante la funcion de cuantizacion (ecuacion (1)):
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0, if | %] = odd

¢n = 1, if lﬂ = even

@

donde f representa cada coeficiente de detalle de la sub-banda de frecuencia y A
representa el parametro de cuantizacion, el cual es un nimero positivo. Una vez que se
genera el patron binario, se analiza la i,j-esima posicion de Q(f), si el valor es igual a la
i,j-esima posicion de W; entonces el coeficiente f no se modifica, en caso contrario se
aplica la siguiente ecuacion (2):
f+A4 iff<o0
fz{f—A, iff>0 )
Las marcas de agua restantes son insertadas en la sub-banda de frecuencia LH dentro
de la ROE, antes de insertar estas marcas de agua se analiza la capacidad de insercion
para ver si es posible insertar redundancia de informacion. Este proceso se realiza de la
siguiente manera, se genera una imagen de tamafio AXB rellena de ceros I,,, Se coloca
la ROI delimitada por las coordenadas (x;, y;) V (x5, y,) Y todo el contenido de la ROI
es seleccionado con el valor de 1. La imagen obtenida es re-escalada al tamafio
A/2 xB/2, esto se realiza debido a que el tamafio de la sub-banda de frecuencia LH es
A/2xB/2. El célculo del total de bits que se pueden insertar es el siguiente
(ecuacion (3)):

2

A B
2
w_ \
tOtbltS = T - \ Z IROI['J‘/ - Sw4_, (3)

j=1j=1

donde Sy, representa el tamafio de la marca de agua W,, el cual es 450.

Una vez que se obtiene el valor de la capacidad de bits a insertar, se calcula la
cantidad de copias que se pueden insertar las marcas de agua W, y W5, esto se realiza
mediante la operacion [totbits/(Sy. + Sws) |, €l valor obtenido indica la cantidad de
veces que W,_; es concatenado para la insercion. Las marcas de agua W, y W,_5 son
permutadas mediante una llave de usuario y son concatenadas. El proceso de insercién
de [W, W,_5] se realiza mediante Eqg. (1) y Eq. (2) en la sub-banda de frecuencia LH
dentro de la ROE delimitada por I;. Finalmente se realiza el proceso inverso de la
DWT empleando las sub-bandas de frecuencia LL, HH y las sub-bandas marcadas LH
y HL, obteniéndose asi la imagen protegida.

3.2. Extraccién de marcas de agua y deteccidn de alteraciones

Esta etapa esta dividida en dos sub-etapas: a) Deteccion de alteraciones y b)
extraccion de marcas de agua. Antes de realizar ambos procesos se aplica la DWT a la
imagen DICOM marcada, posteriormente se aplica el sub-proceso de deteccion de
alteraciones el cual consiste en tomar la sub-banda de frecuencia HL y aplicar la Eq.
(1) obteniéndose el patrén binario Q(f), este patrén representa con valores 0 las regiones
auténticas de la imagen médica y con valor 1 las regiones que son sospechosas
de alteracion.
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Posteriormente se aplica la sub-etapa de extraccion de marcas de agua, la cual se
realiza mediante los siguientes pasos, primero se extrae un total de 450 bits de la sub-
banda de frecuencia LH mediante Eq. (1), los cuales corresponden a W,, se aplica el
proceso inverso de permutacion mediante la llave de usuario (empleada durante la sub-
etapa insercion de las marcas de agua) obteniéndose asi cinco copias del vector W, =
[Sw2 Sws X1 Y1 X2 V-], S€ genera una matriz M de tamafio 90x5 en la cual cada fila
contiene la informacion extraida de cada copia de W,, finalmente, con el fin de generar
una copia fiel de W, se aplica la siguiente ecuacion:

2 B

Wy, ==X2_ M

i =5 Mij, 1SIS5, @

donde Wy, representa la i-esima posicion de la copia fiel extraida de W,.

Para realizar la extraccion de las marcas de agua restantes se procede a calcular la
cantidad de bits a extraer de la imagen marcada, este valor se obtiene mediante el
siguiente calculo (ecuacion (5)):

totalData = a(Sy, + Sws), ©)

donde a representa la cantidad de copias que se insertaron, este valor es obtenido
mediante [totbits/(Sy,, + Sws) | donde totbits es obtenido mediante la ecuacion (3),
empleando las coordenadas extraidas en la copia fiel de W,. Una vez extraido
totalData bits, se aplica el proceso inverso de permutacién mediante la llave de
usuario, obteniéndose la concatenacién de W,_5, se genera una matriz M de tamafio
ax(Sy, + Sws) Yy se copia la informacién de W,_;, donde cada fila contiene la
informacién de una copia de Sy,,_5 y finalmente se aplica la ecuacion (4) para obtener
una copia fiel de Sy,,_3. Empleando esta copia, se sabe que contiene dos vectores de
marca de agua de tamafio Sy, y Sy,5 respectivamente, estos vectores son generados,
donde el primero es transformado mediante codigo ASCII a texto y el segundo vector
el cual contiene 24 bits es transformado de binario a decimal. Estas marcas de agua
extraidas representan los EPR y el ID del médico respectivamente.

4. Evaluacion y resultados

Durante el desarrollo del sistema propuesto se emplearon dos valores distintos de A,
el primero A, fue empleado para insertar los bits de autenticacion en la sub-banda de
frecuencia HL, el segundo A, fue empleado para insertar los bits de marca de agua en
la sub-banda de frecuencia LH. El sistema propuesto fue evaluado tomando en
consideracion tres caracteristicas importantes:

1. Calidad de la imagen en formato DICOM marcada empleando diversos valores de
A, durante la insercion de la marca de agua.
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a) Imagen 1 b) Imagen 2

d) Imagen 4 e) Imagen 5 f) Imagen 6

Fig. 4. Imégenes empleadas durante las pruebas realizadas.

Tabla 1. Caracteristicas de las imagenes utilizadas.

Imagen Tamafio Capas Profundidad en bits ROI
Imagen 1 512x512 1 12 40.28%
Imagen 2 512x512 1 8 16.59%
Imagen 3 512x512 1 13 29.56%
Imagen 4 512x512 12 8 12.97%
Imagen 5 256x256 16 8 271.77%
Imagen 6 512x512 1 12 6.29%

2. Extraccion de las marcas de agua bajo ataques no intencionales de compresion en
la imagen en formato DICOM.

3. Deteccion de alteraciones bajo diversos ataques intencionales de modificacion de la
imagen DICOM.

Se emplearon diversas imagenes con distintos niveles de profundidad en bits. La
Figura 4 muestra las imagenes empleadas durante las pruebas realizadas. Asimismo, se
utilizaron algunas iméagenes en formato DICOM con multiples capas (véase Fig. 4 (d)
y (€)).

La ROI seleccionada para cada imagen es mostrada en la Figura 5. Las
caracteristicas de las iméagenes utilizadas se muestran en la Tabla 1, como se puede
observar, las caracteristicas de la imagen DICOM puede variar significativamente,
obteniéndose distinto tamafio en filas y columnas, diversas capas de imégenes y una
distinta profundidad en bits para representar las tonalidades de la imagen, la ROI
seleccionada abarca distintos porcentajes de la imagen lo cual puede afectar a la calidad
de la misma.
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a) Imagen 1

d) Imagen 4 e) Imagen 5 e) Imagen 6
Fig. 5. ROI seleccionada para cada imagen.

Las marcas de agua empleadas durante las pruebas son las siguientes, W, consiste
en un archivo de texto de tamafio 577 bytes, asi mismo la marca de agua W, consiste
en la serie numérica ‘1234567’.

4.1. Calidad de la imagen marcada

En esta etapa se evalud la calidad de la imagen marcada en términos de PSNR (dB),
obteniéndose esta métrica de calidad comparando la imagen protegida contra la imagen
original. Para realizar esta prueba se utiliz6 un valor A, = 2, esto debido a que los bits
de marca de agua para autenticacion requieren ser fragiles ante alteraciones, por otra
parte, se realiz6 el proceso de insercion empleando diversos valores de A, analizando
los valores éptimos para cada imagen. La Figura 6 muestra los resultados obtenidos
durante la evaluacion de la calidad empleando multiples valores de A,.

Como se puede observar, la calidad para cada imagen tiene un comportamiento
similar empleando diversos valores de A,, la diferencia radica en que de acuerdo a los
bits de profundidad la calidad sera mayor o menor. Esto significa que para imagenes
con un mayor nivel de bits de profundidad se obtendré una calidad mayor a diferencia
de las imégenes que poseen un menor nivel de bits de profundidad.

Por lo tanto se establecieron los valores de A, para cada imagen utilizada, para
imagenes con un nivel de bits de profundidad de 8 se seleccion6 un valor A,= 4, esto
debido a que con este valor la calidad de la imagen obtiene un PSNR mayor a 38dB.
Posteriormente, para imagenes con un nivel de profundidad superior a 12 bits se
selecciond un valor A,= 150, ya que con este valor se obtiene una calidad superior a
40 dB.
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Fig. 6. Calidad de imagen DICOM marcada empleando diversos valores de A,.

Tabla 2. Calidad (PSNR) de las imagenes marcadas para los valores de A, seleccionados.

Imagen  A; A,  PSNR@B)ROI | onB)Toda - Redundancia

la imagen insertada
Imagen 1 2 150 75.27 40.21 8
Imagen 2 2 4 50.23 47.22 11
Imagen 3 2 150 64.96 45.83 9
Imagen 4 2 4 45.90 39.77 12
Imagen 5 2 4 50.21 46.45 2
Imagen 6 2 150 69.24 32.44 13

La tabla 2 muestra a detalle los resultados para las imé&genes de acuerdo a los valores
de A, seleccionados anteriormente, es importante mencionar que la calidad para la
Imagen 4 e Imagen 5 es el promedio de todas sus capas.

Como se puede observar la calidad de la ROI siempre se mantiene superior a la
calidad de toda la imagen marcada, esto se debe a que la ROI Gnicamente es marcada
con los bits de deteccién de alteraciones empleando un valor de A; minimo, mientras
que la ROE es marcada con los bits de deteccion de alteraciones y con las marcas de
agua W,, Wy y W,.

4.2. Extraccién de marcas de agua bajo ataque de compresion

En esta etapa se evalud la capacidad del sistema propuesto para extraer las marcas
de agua bajo ataques de compresion. Estos ataques no modifican la informacion visual
de la imagen DICOM, y tienden a mantener una calidad aceptable en la imagen
comprimida. La tabla 3 muestra los resultados en términos de NCC para la calidad de
la marca de agua W, extraida bajo distintos ataques de compresion. El proceso de
compresion fue llevado a cabo mediante el software MatLab®.

Como se puede observar el sistema propuesto es capaz de extraer correctamente la
marca de agua que contiene la informacién del paciente (W), Gnicamente existe una
pequefia perdida con el proceso de compresiéon JPEG con perdida. Cabe destacar que
la marca de agua W5 se extrae en todos los casos de manera correcta (‘1234567°).
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Tabla 3. Calidad de la marca de agua W,.

Imagen JPEG2000 JPEG2000 JPEG JPEG RLE
‘lossy’ ‘lossless’ ‘lossy’ ‘lossless’
Imagen 1 1 1 0.9923 1 1
Imagen 2 1 1 0.9912 1 1
Imagen 3 1 1 0.9863 1 1
Imagen 4 1 1 0.9892 1 1
Imagen 5 1 1 0.9935 1 1
Imagen 6 1 1 0.9921 1 1

4.3. Deteccion de alteraciones bajo ataques intencionales

La altima prueba realizada es la deteccién de alteraciones bajo distintos ataques de
procesamiento de imagenes, especificamente se realizaron dos ataques:
emborronamiento y adicion de ruido Gaussiano. Debido a que este tipo de ataques

degradan significativamente la calidad de la imagen, después de realizar la fase de
deteccion de alteraciones se observa que existe una gran cantidad de modificaciones en
las imagenes, por lo tanto, las marcas de agua W,, W5 y W, se consideran sospechosas
de alteracién, por lo tanto, no son tomadas en consideracion para evitar futuros
diagndsticos médicos erréneos.

Las modificaciones fueron realizadas con el software Photoshop®. La Figura 7y 8
muestran los resultados obtenidos para los ataques de emborronamiento y adicién de
ruido respectivamente empleando las imagenes 1-3. El tipo de emborronamiento es
mediante una distribuciéon Gaussiana con una ventana de 3 pixeles y el ruido insertado
es mediante una distribucion uniforme a una cantidad del 5%.

Como se puede observar, el método propuesto detecta correctamente las alteraciones
que se llevaron a cabo para cada imagen, esto se debe al valor empleado en A,, ya que
los sistemas actuales en la literatura de deteccion de alteraciones en imagenes
mencionan que es necesario el uso de marcas de agua fragiles para detectar alteraciones,
en este método se empled un esquema semi-fragil, el cual al asignarse un valor en A;
muy pequefio, el comportamiento de la marca de agua de autenticacién insertada es
parecido al de un esquema de marcado de agua fragil.

Finalmente se realizaron ataques intencionales para alterar de manera significativa
el contenido de las imagenes médicas 4-6, estas modificaciones consisten en ataques
de collage y emborronamiento a ciertas regiones de interés, finalmente se almacend la
imagen DICOM con compresion JPEG con perdida. La Figura 9 muestra los resultados
para las detecciones realizadas en estas imagenes.
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d) Imagen 1 alterada e) Imagen 2 alterada f) Imagen 3 alterada

g) detecciones obtenidas h) detecciones obtenidas i) detecciones obtenidas

Fig. 7. Resultados durante la deteccion de alteraciones para ataques de emborronamiento.

d) Imagen 1 alterada e) Imagen 2 alterada f) Imagen 3 alterada

g) detecciones obtenidas h) detecciones obtenidas i) detecciones obtenidas
Fig. 8. Resultados durante la deteccién de alteraciones para ataques de adicion de ruido.
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a) Imagen 4 sin alterar b) Imagen 5 sin alterar

d) Imagen 4 alterada e) Imagen 5 alterada

g) detecciones obtenidas h) detecciones obtenidas i) detecciones obtenidas

Fig. 9. Resultados durante la deteccion de alteraciones para ataques de adicion de ruido.

5. Conclusiones

En el presente trabajo se propone un método para la proteccion de los datos
personales de un paciente, los cuales son insertados como marca de agua dentro de una
imagen médica en formato DICOM. Asi mismo se realiza la insercion de un
identificador del médico y una serie de bits empleados para deteccion de alteraciones,
esto se realiza con el fin de verificar la autenticidad de la imagen medica durante el
proceso de extraccién de marcas de agua, ya que en caso de que se detecten alteraciones,
el procedimiento de extraccion podria considerarse incorrecto o poco confiable, asi
mismo se considera a la imagen como no apta para su analisis en algin
diagndstico médico.

El método propuesto esta basado en marcas de agua en el dominio de la frecuencia,
insertando la informacion mediante el uso de la DWT en el primer nivel de
descomposicién, donde los bits de marca de agua de deteccidn de alteraciones son
insertados en la sub-banda de frecuencia HL, mientras que la informacion de los datos
del paciente y la firma del médico es insertada dentro de una ROE en la sub-banda de
frecuencia LH.

Los resultados experimentales muestran que el sistema propuesto obtiene una
calidad aceptable en las imagenes protegidas, superior a 40dB en la imagen completa y
superior a 45 dB en la ROI, se tomo en consideracion la evaluacion por separado de la
calidad debido a que es importante que la calidad de la ROI seleccionada por el médico
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se degrade lo menos posible. Por otra parte, el sistema propuesto puede extraer de
manera correcta la informacién insertada como marca de agua (datos del paciente e
identificador del médico) ante ataques no intencionales como compresion, esto es una
ventaja debido a que algunos de estos ataques no degradan de manera significativa la
calidad de la imagen. Finalmente, se demostro que el esquema propuesto es efectivo al
detectar alteraciones como adicion de ruido o emborronamiento, a pesar de que estas
modificaciones no degraden de manera significativa el contenido de la imagen médica.
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